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2. Syfte

Den har handledningen beskriver forutsattningarna for certifiering av tjanstekonsument.

3. Berorda

Alla som vill veta forutsattningarna for att genomfora en certifiering av tjanstekonsument.

4. Beskrivning

I rollen som personuppgiftbitrade har Inera valt att genom certifiering sékerstalla att information
som konsumeras av en tjanstekonsument via Ineras infrastruktur hanteras pa ett sékert satt och
enligt gallande lagar, forordningar och regelverk. I certifieringen sakerstélls bland annat att
tjanstekonsumenten uppfyller Patientdatalagens krav for att fa konsumera patientinformation
och att Ineras infrastruktur eller andra anslutna tjanster inte paverkas negativt av e-tjansten.
Certifieringen &r en kvalitetsstampel som syftar till att skapa tillit, sa att inblandade aktcrer kan
ha fortroende for en certifierad tjanstekonsument.

Atkomsten till de nationella patientuppgifterna regleras av géllande lagar och foreskrifter. |
forsta hand Patientdatalagen (PDL) [2], Lag om lakemedelsforteckning [4] (vid atkomst av
utldmnade lakemedel) samt Socialstyrelsens foreskrift for informationssakerhet [3] [5]. Dessa
lagar och foreskrifter kan uppdateras och forandras over tid sa det viktigt att bestallare har koll
pa vad som galler vid tidpunkten for certifiering.

En tjanstekonsument &r ett Informationssystem dar aktérens agerande leder till automatiskt
informationsutbyte med andra system (tjansteproducenter).

Tjanstekonsumenten ar alltsa ett IT-system som initierar ett specifikt informationsutbyte.

Exempel pa certifierade tjanstekonsumenter &r Nationell Patientdversikt (NPO) och Rehabstdd.
Pa Inera.se finns det en aktuell sammanstéllning av certifierade tjanstekonsumenter.

Certifiering ar aktuellt fér den tjanstekonsument som

1. 1 nagon form omfattas av sammanhallen journalforing, individens atkomst
Det finns tva olika varianter av certifiering.

1. Forstagangscertifiering

2. Omcertifiering
Forstagangscertifiering galler da det ar forsta gangen en e-tjanst ska certifieras.

Omcertifiering galler da det skett en forandring av den certifierade tjanstekonsumenten som
paverkar andra tjanster eller uppfyllandet av certifieringskraven.

Forstagangscertifiering bestar av tre faser
1. Anmélan
2. Mognadsanalys


https://www.inera.se/tjanster/test-och-kvalitetssakring/Test-och-kvalitetssakring/testmodellen/certifierade-tjanstekonsumenter/
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3. Certifiering
Omcertifiering bestar av tva faser
1. Anmélan
2. Omcertifiering
Varje fas beskrivs dversiktligt nedan och mer utforligt i de separata dokumenten.
e Ansokan for forstagangscertifiering
e Mognadsanalys vid forstagangscertifiering
e Certifiering vid forstagangscertifiering
e Certifiering vid omcertifiering

Vill du veta mer och komma &t de dokument och certifieringsbilagor som ar aktuella for
certifiering ska du ga till Inera.se.

4.1 Forstagangscertifiering

4.1.1 Ansodkan

Bestallaren uppmuntras att i ett tidigt skede gora en anmélan till Inera for att starta en dialog vid
en forstagangscertifiering eller omcertifiering. Genom att kontakta Inera kan bestéllaren 6ka
forutsattningarna for en godkand certifiering, samt dven fa tillgang till testmiljo for att testa att
tjanstekonsumenten fungerar pa ett korrekt satt vid integration med Ineras infrastrukturtjanster.
Delmomentet &r frivilligt och pagar under den tid bestéllaren anser sig ha behov. Syftet med
detta delmoment &r att bestéllaren i ett tidigt skede:

e kan fa stod och forstaelse for gallande certifieringskrav

o kan testa och verifiera uppfyllnad av de krav och férutsattningar som
certifieringsprocessen staller

Efter de inledande diskussionerna kallar Inera till ett avstdmningsméte dar man ger bestéllaren
information om forutsattningarna for att bli certifierad. Baserat pa det fattar bestallaren beslut
om man vill ga vidare med certifiering eller ej. Om man véljer att ga vidare tar Inera fram en
offert och man skriver ett avtal om certifiering. Nasta steg i processen &r mognadsanalys.

4.1.2 Mognadsanalys

Mognadsanalys &r ett delmoment med syfte att mer utforligt aterkoppla kring
tjanstekonsumentens mojlighet att bli godkénd vid certifieringen. For att genomfora
mognadsanalysen behover Inera ha tillgang till tjanstekonsumentens testmiljo och Bestéllaren
behover fylla i certifieringsbilagorna.


https://www.inera.se/tjanster/test-och-kvalitetssakring/Test-och-kvalitetssakring/testmodellen/certifiering-av-tjanstekonsument/
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Inera genomfdr analysen, dokumenterar resultatet och ger en rekommendation kring de
eventuella kompletteringar bestallaren behéver gora. Inera kallar sedan till ett avstamningsméte
for att ga igenom resultatet. Vid avstamningsmatet tar Inera och bestéllaren nagot av féljande
beslut:

e certifieringen fortsatter

o certifieringen avvaktar under en begransad tid for att gora kompletteringar enligt
rekommendation samt atgéarda eventuella identifierade avvikelser

o certifieringen avbryts, bestallaren gor da en ny ansokan vid ett senare tillfalle

4.1.3 Certifiering

| detta delmoment genomfors riskbaserad testning och detaljerad granskning av
certifieringsbilagorna. Baserat pa resultatet kan ytterligare testaktiviteter komma att bli aktuella,
som utokad sakerhetstest, penetrationstest eller prestandatest som pavisar att
tjanstekonsumenten uppfyller certifieringskraven. Certifieringen kan avbrytas om nagot av
foljande intraffar som paverkar dverenskommen tidplan for certifieringen:

e allvarligt fel uppstar som blockerar stora delar av e-tjanstens funktionalitet
o testmiljoer som tillhandahalls av bestéllaren slutar att fungera
e Destéllaren meddelar att man 6nskar avbryta certifieringen

Efter avslutad certifiering far bestallaren en skriftlig sammanfattning av tester och granskningar
och en detaljerad rapport for varje certifieringsbilaga.

Darefter meddelar Inera ett beslut till bestéallaren. Beslutet kan vara:
1. Godkand utan forbehall

2. Godkand med forbehall: bestallaren genomfor rattningar till 6verenskommet datum
och Inera genomfor kompletterande tester

3. Underkand: Bestallaren behéver gora en ny ansdkan vid ett senare tillfalle och
forfarandet for forstagangscertifieringen borjar om

Beslut Godkand med forbehall inkluderar en sammanstallning av avvikelser och tidpunkt nar
dessa maste vara atgardade. Vid Godkand med forbehall far tjanstekonsumenten driftsattas. Vid
godkant utan forbehall och vid godkand med forbehall levererar Inera ett certifikat som ocksa
publiceras pa Ineras hemsida.

4.2 Omcertifiering

4.2.1 Anmalan vid andringar av e-tjanst

En certifierad tjanstekonsument ska arligen lamna in en sjalvdeklaration dér livslangden pa
tredjepartsprodukter redovisas samt att man presenterar planerade releaser under kommande ér.
Forandringar som inte redovisats i sjalvdeklarationen ska i god tid, senast tvd manader innan
planerad driftsdttning, anmaélas till Inera. Bestéllaren fyller i ett &ndringsunderlag med
information om &ndringarna i e-tjdnsten som; versionsnummer, planerat driftsattningsdatum,
eventuell en uppdaterad arkitekturbeskrivning samt en bedémning om &ndringen har paverkan
pa andra tjanster eller uppfyllandet av certifieringskraven. Bestéllaren ska dven ange andringens

typ:
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e Felrattning - Andringen bestar endast av felrattningar och innefattar inga
funktionséandringar eller tillagg av nya funktioner. Felrattande andringar behover inte
omcertifieras men anmalan ska goras till Inera.

e Funktionsandring - Andringar av befintliga funktioner och tillagg av nya funktioner i e-
tjénsten

Inera tar emot anmélan och kontaktar vid behov bestéllaren for ett mdte om eventuella
kompletteringar och fortydligande for att sdkerstalla &ndringens typ och omfattning.

Vid felrattande &ndring meddelar Inera nytt certifieringsbeslut och levererar ett certifikat som
ocksa publiceras pa Ineras hemsida. Vid funktionsandring aterkommer Inera med en offert som
inkluderar tidplan, kostnad och beskrivning for omcertifieringens omfattning. Bestéllaren
behover godkanna offert och skriva avtal med Inera for att fortsétta omcertifieringen.

4.2.2 Omcertifiering

I detta moment genomfor Inera testning av en tidigare certifierad tjanstekonsument som har
andrad eller tillagd funktionalitet. Man genomfor aven regressionstester i syfte att verifiera att
tidigare funktionalitet inte forandrats. Utifran andringens art och omfattning kan
omcertifieringen &ven inkludera granskning av relevanta kompletteringar i certifieringsbilagorna
A-D.

Efter genomférd omcertifiering meddelar Inera resultatet i form av ett beslut till bestéllaren.
Beslutet kan vara:

1. Godkand utan forbehall

2. Godkand med forbehall: Bestéllaren genomfor réttningar till 6verenskommet datum
och Inera genomfor kompletterande tester

3. Underkand: Omcertifieringen avslutas. Inget certifikat utfardas. Bestéallaren behover
gbra en ny ansdkan for att gdra omcertifieringen av den aktuella versionen.

Vid Godkant utan forbehall levererar Inera ett nytt certifikat som ocksa publiceras pa Ineras
hemsida. Vid godkéand med forbehall levereras ett nytt certifikat nar kompletteringarna
godkants.

4.3 Giltighetstid

Certifieringen géller tills vidare for den version som har genomgatt certifiering. For nya
versioner som har storre forandringar kravs en omcertifiering. Inera forbehaller sig ratten att
utesluta en tjanstekonsument som inte uppfyller kraven eller anses vara en sékerhetsrisk.

Exempel pa storre forandringar kan vara:
¢ Nya eller uppdaterade funktioner
e Stdd for nya tjanstekontrakt
e Forandring av den grafiska presentationen (GUI) av patient-information

e Uppdatering av arkitekturen som paverkar tillampningen av uppfyllanden av lagkrav,
exempelvis PDL

Senast andrad
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e Forandringar som paverkar andra system

Det ar Inera som avgor vad som ar en storre forandring och avgér om det ar aktuellt med en
omcertifiering.

For att certifieringen fortsatt ska vara giltig ska man arligen lamna en sjalvdeklaration. |
sjalvdeklarationen redovisar man sin releaseplan och vilka storre forandringar man planerar
infora, samt intygar att de tredjepartsprodukter man nyttjar inte har End Of Life (EOL) under
kommande ar. Om de har det ska man presentera en plan for hur man hanterar det. Om en
tredjepartsprodukt oforutsett gar EOL ska atgarder vidtas omgaende och Inera ska informeras.

4.4 Pris

Priset for certifiering presenteras i offerter och avgors fran fall till fall baserat pa komplexitet
och omfang.

5. Referenser

1 Information om certifieringsprocessen — Inera.se

2 Patientdatalagen — Riksdagen.se

w

Socialstyrelsens foreskrifter om informationshantering och journalféring i hélso- och
sjukvarden — Socialstyrelsen.se

Lag om lakemedelsforteckning — Riksdagen.se

Handbok i tillampning av foreskrifter och allmanna rad — Socialstyrelsen.se

Certifieringsbilagor — Inera.se
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Lista dver certifierade tjdnstekonsumenter — Inera.se



https://www.inera.se/tjanster/test-och-kvalitetssakring/Test-och-kvalitetssakring/testmodellen/certifiering-av-tjanstekonsument/
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355
https://www.socialstyrelsen.se/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2005258-om-lakemedelsforteckning_sfs-2005-258
https://www.socialstyrelsen.se/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/handbocker/
http://www.inera.se/
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