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1  Syfte

| ekosystemet for e-halsa knyts de nationella tjdnsterna och infrastrukturen ihop med de
regionala och lokala I6sningarna. | och med att delar av den tjansteorienterade arkitekturen kan
andras medan andra ar ororda, uppstar ibland lagen dar en osakerhet férekommer pa om
andringar verkligen har slagit igenom i produktionsmiljoer. Produktionsmiljéer inom e-halsa
innehdller kansliga personuppgifter och omfattas av flera olika lagar och férordningar som ska se
till att patienters och medarbetares integritet inte hotas.

Det finns manga anledningar till att aktérer som verkar inom svensk e-halsa vill genomfora
validering i produktionsmiljder. | en del fall finns det goda anledningar men i andra fall kan
validering genomféras av gammal vana eller dd man saknar information om vad som redan
testats i produktionslika testmiljoer. Och i en del fall rér det sig om att det ar nagot som bara har
gjorts tidigare.

Denna anvisning utgdr ifran Ineras kvalitets- och informationssakerhetspolicy (ref 1 och 3) och
foljer aven riktlinjerna for informationssakerhet och kvalitetsarbete (ref 2 och 4).

2 Berorda

Denna anvisning for validering i produktionsmiljo satter ramarna for validering och felsdkning i
Ineras nationella tjanster och infrastruktur inom vard och omsorg som ingar i ekosystemet for
e-halsa.

Identifierade behov:

1. Nationella tjansters forvaltares behov av validering i produktionsmiljo efter andringar i
nationella tjanster

2. Ineras kunders behov av validering i produktionsmiljo efter andringar i
verksamhetssystem som ar anslutna till nationella tjanster

3. IT/Drifts behov av felsékning i produktionsmiljé som ingar i ekosystemet for e-halsa

Denna anvisning ar framtagen av Nordic Medtest som ansvarar for test och kvalitetssakring pa
Inera.

3  FOrutsattningar

Validering i produktion ska alltid foregds av testning i testmiljo. Med validering avses att bedéma
om vi har byggt ratt produkt och att den lever upp till anvandarnas och intressenternas behov.

Med verifiering avses att bedéma om vi har byggt produkten pa ratt satt och att den lever upp till
en specifikation eller standard. Test och verifiering ska ske i testmiljé innan produktionssattning.

Vi definierar testning som: En empirisk, teknisk undersékning gjord i syfte att ta fram
kvalitetsrelaterad information om en produkt at intressenter, och dar kvalitet definieras som
Varde for en person.

Validering i produktionsmiljé forutsatter att tjdnsten kvalitetssakrats i testmiljo
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4

Det ska finnas testmiljoer for att kunna kvalitetssakra tjansten innan driftsattning av
andrade versioner.

Testmiljoer ska i rimlig man vara produktionslika. Det ska inte vara for stora skillnader
mellan test- och produktionsmiljé. Det ska ga att lita pa den genomforda testningen.

Det ska finnas testmiljoer avsedda for demo och utbildning.

Det ska finnas verklighetstrogna testdata att anvanda for testning, demo eller utbildning i
testmiljoer.

Beskrivning

Nedan listas géllande anvisning indelade utifran identifierade behov och vem som utfor
aktiviteten. Anvisningen ska foljas och avsteg ska dokumenteras och motiveras.

For att mojliggdra en validering och felsdkning dar anvandandet av skarpa data kan undvikas har
valideringsdata tagits fram, en uppsattning valideringspersoner med specifika egenskaper. Se
kapitlet nedan om Valideringsdata.

4.1

411

Anvisningar for produktionsmiljoer

Nationella tjansters forvaltares validering i produktionsmiljé

Féljande anvisningar galler for de nationellt forvaltade tjansterna.

Som forvaltare ska jag understka om det finns alternativa system eller metoder med
mindre paverkan (granska, lasa/titta i stallet for skriva/géra) som kan hjalpa till att
validera nagot i en produktionsmiljo.

Dar det gar, gor avgransad tillgang till andrade versioner sa att sa lite
verksamhetspersonal som mojligt blir paverkade av eventuella storningar som upptacks.
Som forvaltare/tekniker ska jag skilja pa validering i produktionsmiljé som gar ut pa att
lasa/titta och skriva/gora da den senare ar mer riskfylld.

Varje tjanst ska dokumentera sina rutiner med avseende for validering vid driftsattning.
For tjanster riktade mot invanare kan forvaltaren, efter genomférd driftsattning, validera
genom att logga in som invanare och lasa/titta pa sin egen information.

Som forvaltare/tekniker ska jag veta om validering i produktionsmiljo av aktiviteten
lasa/titta innebar att det i nasta steg skrivs eller utfors nagot (t.ex. PDL-loggning med
avseende pa en medarbetares atkomst).

Aktiviteter av typen skriva/gora ar riskfyllda och kan generera foljder sa som utskick,
kommunikation med andra system eller paverkan pa underlag for statistik.

Vid validering genom att skriva/géra kan valideringsdata anvandas i stallet for skarpa
data.

Vid validering av en andring som kraver medarbetares inloggning och patients skarpa
data:
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4.1.2

> Syfte, tidpunkt och vem som utfor aktiviteten dokumenteras innan
genomfdrande.

» Berord patient eller anhorigs samtycke kravs

» Koordinering med verksamhetspersonal
Ingen loggning i produktionsmiljo ska slas av vid validering.
Efter genomford validering ska en utvardering goras for hur valideringen skulle kunna
ersattas med testning i testmiljo.
Efter genomford driftsattning ska forvaltaren ha beredskap for snabb hantering av
eventuella problem eller incidenter.

Ineras kunders validering i produktionsmiljo

Foljande anvisningar galler for de lokala och regionala I6sningarna som knyts ihop med de

nationella tjansterna.

Som personuppgiftsagare ansvarar jag for att det ar tydligt for slutanvandaren att dennes
personuppgifter kan komma att anvandas med syftet att uppratthalla patientsakerheten
dvs. vid validering eller felsékning. Se mer om detta i Dataskyddsférordningen.
Som forvaltare ska jag underséka om det finns alternativa system eller metoder med
mindre paverkan (granska, lasa/titta i stallet for skriva/géra) som kan hjalpa till att
validera nagot i en produktionsmiljo.
Dar det gar, gor avgransad tillgang till andrade versioner sa att sa lite
verksamhetspersonal som mojligt blir paverkade av eventuella storningar som upptacks.
Som forvaltare/tekniker ska jag skilja pa validering i produktionsmiljé som gar ut pa att
lasa/titta och skriva/gora da den senare ar mer riskfylld.
Varje tjanst ska dokumentera sina rutiner med avseende for validering vid driftsattning.
For tjanster riktade mot invanare kan forvaltaren, efter genomférd driftsattning, validera
genom att logga in som invanare och lasa/titta pa sin egen information.
Som forvaltare/tekniker ska jag veta om validering i produktionsmiljo av aktiviteten
lasa/titta innebar att det i nasta steg skrivs eller utfors nagot (t.ex. PDL-loggning med
avseende pa en medarbetares adtkomst)
Aktiviteter av typen skriva/gora ar riskfyllda och kan generera foljder sa som utskick,
kommunikation med andra system eller paverkan pa underlag for statistik.
Vid validering genom att skriva/géra kan valideringsdata anvandas i stallet for skarpa
data.
Vid validering av en andring som kraver medarbetares inloggning och patients skarpa
data:

» Syfte, tidpunkt och vem som utfor aktiviteten dokumenteras innan

genomférande.

» Berord patient eller anhorigs samtycke kravs

> Koordinering med verksamhetspersonal
Ingen loggning i produktionsmiljo ska slas av vid validering.
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« Efter genomford validering ska en utvardering géras for hur valideringen skulle kunna
ersattas med testning i testmiljo.

+ Efter genomford driftsattning ska forvaltaren ha beredskap fér snabb hantering av
eventuella problem eller incidenter.

4.1.3 IT/Drifts fels6kning i produktionsmiljo
Foljande anvisningar galler for den felsékning som utfors av nationella tjansters forvaltare eller
Ineras kunder.

* Innan felsdkning med skarpa data ska dokumentation goras avseende syfte, tidpunkt och
vem som utfor aktiviteten.

« Efter analys av felet i produktionsmilj¢ - aterskapa felet med testdata i testmiljo.

+  Aterskapa felet i produktionsmiljé med valideringsdata vid behov om felet inte gar att
aterskapa i testmiljo.

« Verifiera rattningar av fel i testmiljcer

«  Omtillfalliga atkomster och behérigheter kravs ska dessa tas bort nar felsokningen ar
avklarad.

+ Loggning ska vara paslagen aven vid felsokning.

+ Efter genomford felsdkning bér en utvardering alltid goras for hur felet kan undvikas i
kommande releaser.

4.2 Rekommendation om lokal variant av anvisningar
Dessa anvisningar satter endast ramarna for Ineras nationella tjanster och infrastruktur som ar
en liten del av ekosystemet. Darfor bor en lokal variant dvervagas att ta fram.

« Tafram lokala anvisningar for validering och felsdkning i produktionsmiljo
+ Etablera lokala testmiljoer avsedda for test, demo- och/eller utbildning

4.3 Valideringsdata

Det finns ett begransat antal valideringspersoner framtagna att anvanda vid validering eller
felsdkning i produktionsmiljo. Dessa valideringspersoner far endast forekomma i
produktionsmiljo. Urvalet av egenskaperna for valideringspersonerna baseras pa de vanligast
forekommande behoven av validering i produktionsmiljé som kartlades tillsammans med en
arbetsgrupp samt enkat till samtliga regioner under 2018. Se mer detaljer och regelverk i
Godkanda valideringspersoner i produktionsmiljé - bilaga A. Valideringsdata, en
valideringsperson har endast fiktiva personuppgifter och omfattas da inte av
integritetslagstiftningen. Att tex. i Journalen vara ombud for en valideringsfamilj far inga juridiska
konsekvenser da det endast ar fiktiva personuppgifter.
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5 Definitioner

Validering Med validering avses att beddma om vi har byggt ratt produkt och
att den lever upp till anvandarnas och intressenternas behov.

Verifiering Med verifiering avses att beddma om vi har byggt produkten pa
ratt satt och att den lever upp till en specifikation eller standard

Valideringspersoner Testpersoner fran Skatteverkets lista som enbart ska anvandas i
produktionsmiljo

PDL Patientdatalagen
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